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Pre-Inscripción de Autenticación Multi-Factor 
Propósito: Proporcionar pasos a seguir para preinscribirse con dos métodos de Autenticación Multi-Factorial (MFA) para 
el acceso futuro a las aplicaciones de TC Energy. 

Se requerirán sus credenciales actuales de la aplicación al inicio de la sesión para iniciar este proceso de registro.  
 
Es común recibir correos electrónicos de "noreply@okta.com", estos son correos electrónicos confiables que podrían 
requerir una acción de su parte y son sensible al tiempo, por favor agréguelos a sus contactos de confianza. 
 
Si tiene problemas con alguno de los siguientes pasos, póngase en contacto con el soporte técnico de la aplicación o con 
el administrador delegado. 
 
Actualizado al 4 de abril de 2023 
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Inicio de sesión 
1. Abra su navegador web (es decir, Edge  o Chrome  ) y vaya al portal Okta: https://tcenergy1.okta.com 

2. Ingrese su nombre de usuario: <<Nombre de usuario+@inet.tcpl.ca>> luego <<Contraseña>> y haga clic en 

“Iniciar sesión”  

 
 

3. Si es la primera vez que inicia sesión, se le pedirá que se inscriba en un método MFA (elija 2) 
4. Si está iniciando sesión y no ve su opción MFA preferida, siga la sección "Selección del método MFA" 
5. Si su aplicación utiliza MFA, puede continuar con la aplicación i cation normalmente. 
6. Si solo se está preinscribiendo, puede cerrar sesión después de registrar sus métodos de MFA. Se 

proporcionarán más instrucciones una vez que su solicitud haya sido actualizada. 
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  3 

Inscripción en la autenticación de factor de información por primera vez 
En la pantalla "Configurar identificación multifactorial", se le ofrecen todas las opciones de MFA disponibles. 
Comience haciendo clic en “Configuración” para Okta Verify o Google Authenticator. Vaya a la sección 
correspondiente para conocer los pasos para inscribirse.  Se recomienda inscribirse en sus 2 métodos MFA 
inicialmente, de lo contrario tendrá que ir al portal de Okta para realizar cambios (consulte "Inscripción en un 
método MFA adicional" a continuación) 

 

Inscripción en Okta Verify 
1. Chaga clic en el botón “Configuración” debajo de la opción Okta Verify. 
2. Elige tu tipo de teléfono: Apple o Android. 

 
3. Instale Okta Verify en su dispositivo móvil. Puede encontrar la aplicación en la tienda de aplicaciones de su 

dispositivo (por ejemplo, Apple App Store para iPhones o Google Play para teléfonos Android).  
a. Debe instalar la aplicación antes de poder continuar 
b. Asegúrese de que está instalando Okta Verify (no Okta Mobile). 

4. Una vez que haya instalado la aplicación en su dispositivo móvil, vuelva a la página Configurar Okta Verify en el 
navegador de su computadora.  
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5. Haga clic en el botón “Siguiente” para acceder a la pantalla con un código QR. 

 
6. Inicie la aplicación Okta Verify en su teléfono. Permitir notificaciones si se le solicita. 
7. En la aplicación móvil, seleccione el "+" en la parte superior derecha de la pantalla. 

 
8. Elija la opción "Organización" para agregar la cuenta.   

 
Nota: Es posible que se te pida que permitas que la aplicación acceda a la cámara de tu teléfono. Permitir el 
acceso. 

9. Haga clic en el botón Sí, listo para escanear cuando 

 
10. Escanea el código QR con la cámara de tu teléfono para completar la configuración de Okta Verify. Ahora puede 

cerrar la aplicación Okta Verify en su teléfono. 
11. ¡Se ha registrado correctamente en Okta Verify! 
12. Continúe con la inscripción en la autenticación de correo electrónico. 
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Inscripción a la autenticación de correo electrónico 
Debe tener acceso a la cuenta de correo electrónico que ha registrado con TC Energy para usar esta aplicación, 
si no lo hace, comuníquese con su persona de soporte de TC Energy para obtener ayuda. 

1. Haga clic en el botón Configuración de autenticación de correo electrónico para continuar inscribiendo el factor 
secundario 

 
2. Haga clic en "Enviarme el código"  
3. Abra la cuenta de correo electrónico que ha registrado con TC Energy para encontrar un correo electrónico 

enviado desde Okta con el asunto:  "Confirme su dirección de correo electrónico" 

              
4. Copie el código de seis dígitos en el correo electrónico y regrese al navegador de la computadora 
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5. Pegue el código en los archivos del código de verificación (asegúrese de que no haya un espacio final después de 
los números) 

 
6. Haga clic en “Verificar” 
7. Si este es su segundo MFA, puede cerrar sesión. De lo contrario, inscríbase en un segundo método 

 

Según la directiva de la Oficina de Seguridad Cibernética de TC Energy, Okta Verify debe ser la opción principal 
de MFA y la autenticación de correo electrónicosolo debe usarse cuando el dispositivo no está disponible. 
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Inscripción en Google Authenticator 

Esto se puede usar en lugar de Okta Verify, sin embargo, Okta Verify es la opción más fácil de usar y 
recomendada por la Oficina de Ciberseguridad de TC Energy. 

1. En la pantalla "Configurar identificación multi-factor", haga clic en el botón “Configuración” debajo de la opción 
Google Authenticator. 

 

2. Elige tu tipo de teléfono: Apple  o Android  . 

 
3. Instale Google Authenticator en su dispositivo si aún no lo tiene. 
4. Puede encontrar la aplicación en la tienda de aplicaciones de su dispositivo (por ejemplo, Google Play para 

teléfonos Android o Apple App Store para iPhones).  
5. Debe instalar la aplicación antes de poder continuar. 

 
6. Una vez que haya instalado la aplicación en su teléfono, vuelva a la página Configuración de Google 

Authenticator en el navegador de su computadora. 
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7. Haga clic en el botón “Siguiente” para acceder a una pantalla con un código QR. 

 
8. Inicie la aplicación Google Authenticator en su teléfono.  
9. Seleccione “Agregar una cuenta”.  
10. Es posible que se le pida que permita que la aplicación acceda a la cámara de su teléfono. Permitir el acceso.  
11. Escanee el código QR con la cámara de su teléfono para registrar el acceso a la nueva aplicación en su aplicación.  
12. Haga clic en “Siguiente” para continuar 

 
13. Se le pedirá que introduzca un código de seis dígitos en Okta.  
14. Introduzca el código que se muestra en la aplicación y haga clic en “Verificar” 

 
15. Ahora puedes cerrar la aplicación Google Authenticator en tu teléfono. 
16. Se ha registrado correctamente para este MFA 

 
17. Continúe inscribiéndose en la autenticación de correo electrónico si aún no la ha completado. 
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Selección del método MFA 
Habrá ocasiones en las que su método MFA preferido no se seleccione inicialmente. El último método 
utilizado o registrado aparecerá primero. Esto se puede cambiar muy fácilmente. 

1. Si la opción de verificación no muestra su MFA preferido, haga clic en la flecha situada junto al icono central: 

 
2. En las opciones enumeradas, seleccione el método MFA que desea utilizar 

3. Continuar con normalidad 

Inscripción en una opción adicional de MFA 
Si desea inscribirse en otra opción de MFA después de la configuración inicial, siga estos pasos para completar la 
inscripción. 

1. Deberá iniciar sesión en el portal de Okta asociado con su cuenta. 

a. Para el uso de la aplicación ANR: https://uswest-customerid.tcenergy.com 

b. Para todos los demás usuarios canadienses, estadounidenses y mexicanos, utilice: 

https://tcenergy1.okta.com 

2. Una vez que haya iniciado sesión en el portal de Okta, haga clic en el nombre de su cuenta en la esquina 
superior derecha de la ventana 

 
 

3. Seleccione Mi configuración 

 

https://uswest-customerid.tcenergy.com/
https://uswest-customerid.tcenergy.com/
https://tcenergy1.okta.com/
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4. Desplázate hasta la sección Verificación adicional en la parte inferior de la ventana 

 
5. Haga clic en Configurar para la opción MFA adecuada 

a. Introduzca la contraseña 

b. Haga clic en el botón "Enviarme el código" 

c. Introduzca el código en el campo 
i. Esto lo vuelve a colocar en la ventana Mi configuración 

6. Haga clic de nuevo en Configurar para la opción MFA adecuada 
7. Los pasos para configurar una MFA adicional son los mismos que la primera inscripción. Siga las instrucciones 

para la opción de MFA correspondiente de la sección Inscripción anterior. 
 

Volver a inscribir Okta Verify en un nuevo dispositivo 
Si ha cambiado el dispositivo en el que formalmente tenía Okta Verify, debe volver a inscribirlo en el nuevo dispositivo.  

En este caso, iniciará sesión utilizando su autenticación de correo electrónico, siempre que tenga acceso a  la dirección 

de correo electrónico vinculada a su cuenta de TC Energy.  Si no tiene acceso a esa cuenta de correo electrónico, debe 

comunicarse con su persona de soporte de TC Energy para obtener ayuda. 

 
1. Los pasos son los mismos que cuando se "Inscripción en una opción MFA adicional" 
2. Deberá utilizar el método MFA secundario para autenticarse. 
3. Seleccione el MFA que necesita para volver a inscribirse (Okta Verify o Google Auth) 
4. Haga clic en “Eliminar” 
5. Seguir indicaciones 
6. Continuar con la inscripción en un método MFA adicional 

 

Uso de Okta Verify 
Usar Okta Verify para iniciar sesión en su aplicación es muy fácil. ¡Este proceso de inicio de sesión no requiere 
un código! 

1. Abra su navegador web (es decir, Edge  o Chrome  ). 

2. Vaya a la <<URL de la aplicación>> 

3. Introduzca su nombre de usuario: <<ID de inicio de sesión>> 

4. Ingrese su <<Contraseña>> y haga clic en Verificar 

5. Aparecerá la pantalla Okta Verify. Si aparece otro método, cambie a Okta Verify utilizando la flecha situada junto 

al icono del método (los pasos se muestran en la sección "Select Okta Verify for Log In" de este documento).  

Haga clic en el botón "Enviar Push". La pantalla cambiará a "Push enviado" 

6. Abra su dispositivo móvil. Encontrará una notificación "¿Acaba de intentar iniciar sesión?" en su teléfono 

(ejemplo de imagen a continuación, diferentes dispositivos pueden mostrar una respuesta ligeramente 

diferente). Toque "Sí, soy yo" para completar el proceso de inicio de sesión.  
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Dispositivo secundario de Okta Verify 
Cuando utiliza Okta Verify para MFA, si inicia sesión desde un nuevo dispositivo, ubicación geográfica o si no ha iniciado 
sesión por un tiempo, el motor de IA de Okta marcará ese inicio de sesión como comportamiento inusual o sospechoso y 
puede pedirle que confirme que está iniciando sesión. Si este es el caso, es posible que reciba un mensaje adicional. Esto 
se hace haciendo que se muestre un número en la pantalla de la computadora desde la que está iniciando sesión y, al 
mismo tiempo, en la aplicación Okta Verify en su dispositivo móvil, recibirá este desafío adicional. Para confirmar su 
identidad, debe tocar el número en su teléfono que corresponde con el que se muestra en la pantalla de su 
computadora. 

  

 


